














N'OUBLIE PAS!

NE TE LAISSE PAS ENTRAINER!

Entrainé par le groupe, on réagit parfois

trop vite! Une blague ou une image ;;z}

te géne? Compte jusqu'a 5 et vois A

si tu veux encore liker (mettre fj’d k
un pouce ou un coeur). Autfre chose:

demande toujours l'autorisation avant (

de poster une photo. Et n'oublie pas )

que la personne a le droit de dire non,

sans devoir s'expliquer.

SI TU ES TEMOIN DE
CYBERHARCELEMENT,

NE RESTE PAS SEUL(E)

Tu dois parler a un adulte en qui

fu as confiance. Parce qu'elles ont honte,

les victimes préférent souvent se taire,

ef c'est trop difficile de les aider tout(e) seul(e)
quand on est un enfant ! Si tu es perdu(e)

et ne sais pas a qui parler, tu peux composer
le £0XE), tu ne seras pas obligé(e) de donner
ton nom et tu pourras te confier.

OSE PARLER!

C'est vrai, ce n'est pas facile

de dénoncer du cyberharcelement :

on a peur, on ne veut pas passer

pour un rapporteur. Mais

les images ou les commentaires

malveillants peuvent rester

longtemps sur Internet.

Alors, ne laisse pas pourrir

une situation de ce genre:: e e phata
confie-toi a un adulte. de soi-méme dénudé.

Ce selfie est une image intime
qui ne doit pas atre partagée.

J'AI PROPAGE

UNE RUMEUR =

SUR LE GROUPE DU SPORT

W!




J'AI PROPAGE UNE RUMEUR
SUR LE GROUPE DU SPORT

=

PASSER A AUTRE CHOSE.
7.y Thomas se sent un peu
~”" mal a l'aise car Zoé n'a pas
I'air d'apprécier la blague.
Mais pour une fois, ce n'est pas
lui dont on se moque !
b Entrainé par le succés
de ses blagues sur le groupe,
Thomas ne réalise pas la violence

@ de ses actes. C'est trés embétant !

S'EXCUSER LE PLUS VITE POSSIBLE aupres de Léo, et quitter
le groupe WhatsApp.

s> En reconnaissant qu'il a dépassé les limites, Thomas fait
le bon choix. Pour Léo, mais aussi pour lui : cette expérience lui
_aura appris a faire plus attention aux autres.

CONTINUER A POSTER
DES BLAGUES sur Léo : (g
ce n'est pas bien méchant o
et ¢a fait rigoler les autres.

s> Trés mavvaise idée !

En répétant ses attaques,

Thomas se rend coupable

de cyberharcelement.
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N'OUBLIE PAS!

METS-TOI A LAPLACE DES AUTRES
Derriére son écran, on a tendance a écrire
des choses qu'on ne dirait pas forcément
en face a face. Avant de poster

une photo ou un commentaire,
demande-toi: « Est-ce que je voudrais
que ce commentaire soit affiché

sur le mur de I'école? »

Si tu n'assumes pas, ne poste pas.

DOUCEMENT SUR LES BLAGUES'!
Faire une blague sur quelqu'un ou se
moquer de son physique peut faire
beaucoup de mal. Méme si, avec

les copains, on frouve ¢a drdle !

Si ¢ca se passe sur les réseaux,

que ¢a se répéte et que ¢a
s'accompagne de commentaires
humiliants, c’est du cyberharcélement !

RAPPELLE-TOILALOI
Insulter ou harceler

un camarade en ligne,

c'est interdit par la loi.

Tu peux étre exclu(e) de I'école
femporairement, fe faire
confisquer ton téléphone

ou étre banni(e) du réseau social.
Dans tous les cas, tes parents
sont responsables

ef pourraient avoir a payer

une amende. RUMEUR :

fausse info
qui circule trés vite,




S
POUR PROTEGER ET AIDER VOS ENFANT

LIMITEZ LES RESEAUX SOCIAUX

Si vous autorisez vofre enfant a s'inscrire sur un réseau,

donnez-lui la permission pour un seul. Installez un systéme

de contréle parental : ces applications proposent des paramétrages
pour les familles (limitation du temps d'écran, des horaires...).

N’ESPIONNEZ PAS
VOTRE ENFANT!
Vous n'y gagnerez
que de la méfiance de

plutoét sans jugement

a ses interactions sur
les réseaux sociaux : ce qui
I'intéresse, avec qui il aime parler,
efc. Il échangera ensuite plus
volontiers avec vous sur ce sujef.

SOYEZ ATTENTIFS

Si votre enfant fuit
son téléphone du jour
au lendemain, ou évite

I'école ou ses activités,
il peut y avoir un probléeme
de harcelement. La baisse
des résultats scolaires, une agressivité
subife peuvent aussi étre des signes.

CONSERVEZ DES PREUVES
En cas de cyberharcelement,

QUESTIONS

AU GOUVERNEMENT

POURQUOI FAIRE DE LA
PREVENTION SPECIALEMENT
POUR LES ENFANTS DU
PRIMAIRE, QUI NE SONT PAS
ENCORE CENSES ETRE

SUR LES RESEAUX SOCIAUX ?

La lutte contre le harcelement,

y compris en ligne, est une priorité
du gouvernement. Aujourd'hui,

I'dge moyen du premier téléphone
portable en France est de 9 ans.

Il est donc essentiel de sensibiliser
les enfants au cyberharcélement
dés le primaire. La loi que je porte
prévoit nofamment des le début

de la procédure un bannissement
des réseaux sociaux du harceleur. La
personne aura l'interdiction d'utiliser
son compte ou de s'en créer un
nouveau. Cela concernera les éleves
auteurs de cyberharcélement des
I'dge de 10 ans.
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QUELLES MESURES CONTRE

LE CYBERHARCELEMENT
SONT-ELLES MISES EN PLACE
DANS LES ECOLES ELEMENTAIRES ?

Lensemble des écoles, colleges

et lycées a un plan de prévention

et de |ufte contre le harcelement,

le plan pHARe. Par ailleurs,

400 référents harcelement sonf
répartis dans les écoles sur tout le
ferritoire pour fraiter les situations
de harcelement: ils accompagnent
les familles jusqu'a la résolution
des situations.

Enfin, le gouvernement a mis

en place un passeport numérique:
en sixieme, tous les enfants vont
suivre le Pix 68 des séances dédiées
a la bonne utilisation d'Infernet.

alertez les responsables de
I'école ou du club de sport.
Faites des copies d'écran.
Demandez la suppression du
compte ou du groupe. Signalez
les comptes malveillants aupres des
réseaux. Contactez le'3018) : des
professionnels formés pourront faire
disparaitre les contenus malveillants.
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.. PARLEZ AVEC VOTRE ENFANT
X Si vous vous apercevez
°( que votre enfant esf victime ou

: Rendez-le acteur de ce qui va
% arriver en lui disant: « On ne
fera rien sans fon autorisation. »
Essayez de ne pas le culpabiliser:ily ale
temps de l'urgence, puis le temps éducatif.

Merci a Nadéege Larcher, psychologue

témoin, privilégiez le dialogue.

QUE SE PASSE-T-IL CONCRETEMENT QUAND ON CONTACTE LE 30 18 ?

Eleves, parents, professionnels: fout le monde peut appeler le numéro ‘3018

pour se renseigner sur le harcélement ou signaler un cas de harcélement. C'est gratuif,
anonyme et confidentiel. C'est LE numéro d’'urgence a appeler si votre enfant est
victime. Les écoutants seront alors |a pour vous accompagner : signaler a la plateforme,
retirer les publications et déposer plainfe. Si votre enfant ou vous ne souhaitez pas

appeler, vous pouvez télécharger I'application ‘3018 ef échanger via des tchats.
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LES PARTENAIRES PRENNENT LA PAROLE '

LES OPERATEURS

TELECOMS,
ACTEURS HISTORIQUES
DE LA PROTECTION

DE L'ENFANCE

Nous agissons pour que
les jeunes publics aient accés
a un monde numérique plus sor.

Pour aider les parents a
accompagner leurs enfants dans
leur utilisation d'Infernet, les
opérateurs mobiles développent
depuis plusieurs années des
logiciels de contrdle parenfal pour
leurs clients. Ces solutions, cerfaines
évolutives en fonction de I'age,
bloquent I'accés aux contenus
choquants ef violents ef permeftent
de gérer les temps d'écran. Ces
outils doivent nécessairement éfre
accompagnés d'une sensibilisation
destinée a mieux appréhender

les risques liés a certains usages
inappropriés ef a lutter confre

le cyberharcelement. Elle passe
notammenft par la mise a disposition
de ressources pratiques et ludiques,
a retrouver sur la plateforme
jeprotegemonenfant.gouv.fr,

le soufien aux associations clés
dans le domaine, ou encore la mise
en place d'afeliers dédiés.

GOOGLE
POUR LA PROTECTION
DE L'ENFANCE

La protection de I'’enfance en
ligne est une priorité absolue
pour Google et YouTube et

un engagement de longue date.

Tout d'abord, nous développons
des outils dédiés, comme notre
contrdle parental Family Link

ou YouTube Kids, une version
filtrée de YouTube adaptée aux
familles. Ensuite, nous interdisons
formellement les vidéos

et commentaires qui relévent

du harcélement sur YouTube.
Grace a des mécanismes facilement
accessibles, fout utilisateur peut
signaler tout contenu qui serait
confraire aux régles. En 2022, pres
de 2 millions de vidéos et 200 000
chaines liées au harcelement ont
ainsi été supprimées de YouTube.

Ef parce que les outils seuls

ne suffisent pas, nous fravaillons

au quotidien depuis plus de

10 ans avec les associations de
profection de I'enfance, notfamment
e-Enfance/ 3018, etles soutenons
pour développer leurs projets
éducatifs tels que le programme

de sensibilisation « Les Super Héros
du Net » d'e-Enfance.
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